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Pojecia jezyka prawnego, prawniczego czy
potocznego?

* Prywatnos¢

* Informacja

* Tajemnica

e Zakres ochrony prawnej



Informacje niejawne:

informacje, ktorych nieuprawnione ujawnienie
spowodowafoby lub mogtoby spowodowac szkody dla
Rzeczypospolitej Polskiej albo bytoby z punktu widzenia
jej interesow niekorzystne, takze w trakcie ich
opracowywania oraz niezaleznie od formy i sposobu ich

wyrazania
(ustawa o ochronie informacji niejawnych)



Informacje niejawne:

e Chroniony interes publiczny
* Wiaze ograny publiczne

e Stosuje sie takze do przedsiebiorcéw wykonujacych
dla Panstwa umowy zwigzane z dostepem do
informacji niejawnych, np. system IT obejmujacy
takie informacje



Tajemnica przedsiebiorstwa:

nieujawnione do wiadomosci publicznej informacje
techniczne, technologiczne, organizacyjne
przedsiebiorstwa lub inne informacje posiadajgce
wartosc gospodarczq, co do ktorych przedsiebiorca
podjgt niezbedne dziatania w celu zachowania ich
poufnosci

(ustawa o zwalczaniu nieuczciwej konkurencji)



Tajemnica przedsiebiorstwa:

* Dla kazdego przedsiebiorcy inne znaczenie

* Niezbedne podjecie przez przedsiebiorce
krokéw, w celu ochrony i zabezpieczenia
informac;ji



Dane osobowe:

wszelkie informacje dotyczqce zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej

(ustawa o ochronie danych osobowych)



Tajemnice prawnie chronione:

* informacje niejawne — sciSle tajne, tajne, poufne,
zastrzezone

* tajemnice ,branzowe” — bankowa, ubezpieczeniowa,
telekomunikacyjna, statystyczna, skarbowa,
pocztowa i inne



Tajemnice prawnie chronione:

* tajemnice zawodowe — adwokacka, radcowska,
notarialna, lekarska, pielegniarska, aptekarska,
dziennikarska, detektywistyczna, biegtego rewidenta
I inne

* tajemnice pozostate — przedsiebiorstwa, negocjacji,
postepowan, korespondencji, spowiedzi



Ochrona prawa do prywatnosci:

e konstytucja RP (art. 47 — ochrona zycia prywatnego i art.
51 — gromadzenie i udostepnianie informacji o
obywatelach)

e kodeks karny (m.in. art. 267 - ochrona tajemnicy
korespondencji)

e ustawa o ochronie danych osobowych (w catosci)
* kodeks cywilny (art. 231 24 — ochrona dobr osobistych)

e ustawa o prawie autorskim i prawach pokrewnych (art.
81 — ochrona wizerunku)



* uzupetnienie czy substytut przepisow prawa?
e problem tzw. soft law
* kodeksy dobrych praktyk

* kodeksy etyki zawodowe]
* regulacje wewnetrzne w firmach



Kontraktowe zobowigzania do zachowania
poufnosci:

* odrebne umowy o poufnosci
* klauzule poufnosci w umowach

* definicja informacji poufnych i zakres
obowigzku zachowania poufnosci

* sankcje za naruszenie obowigzku



Czy skuteczna ochrona informacji jest w ogole
mozliwa?

 prawo a technologia

ciggte zmiany

przyktad: cloud computing

* prawo (zobowigzania umowne) a tzw. czynnik
ludzki



Umowy dotyczace przechowywania danych

* wszystkie przypadki przechowywania lub
przetwarzania danych firmy przy
wykorzystaniu zasobow zewnetrznych

* rozne stopnie outsourcingu IT
* nie tylko chmury



Prawo do danych:

* ,prawo wtasnosci” danych

* prawo do korzystania z danych (dostepu)
* odpowiedzialnos¢ za zawartosc

* prawo do baz danych



Bezpieczenstwo danych:

* techniczne srodki bezpieczenstwa
* kopie zapasowe
e audyty bezpieczenstwa

* im wiecej szczegotow tym lepie;



Odpowiedzialnos¢:

* odpowiedzialnos¢ odszkodowawcza wobec
kontrahenta za niewykonanie lub nienalezyte
wykonanie zobowigzan umownych

e standardem jest kwotowe ograniczenie
* kary umowne?



Mechanizm wyjscia:

* czas obowigzywania umowy a mozliwosc jej
wypowiedzenia

* przyczyny i okres wypowiedzenia

 wypowiedzenie ,ze skutkiem
natychmiastowym”

* skutki — rozliczenia, transfer danych



Umowy z ,,elementem miedzynarodowym”:
* wybor prawa wtasciwego
* wybor sgdu

* nie wptywa na zwigzanie przepisami o
charakterze publicznym



 zastgpienie dyrektywy 95/46/WE
rozporzgdzeniem ogolnym regulujgcym
ochrone danych osobowych

* e-privacy
* harmonizacja zasad ochrony w ramach UE

e wieksza skutecznos¢ wobec podmiotow spoza
UE



Przyktadowe zatozenia prawa ochrony
prywatnosci w RODO:

e privacy by design
e privacy by default

* prawo do bycia zapomnianym — problematyka
usuwania danych w branzy IT



 Ma zastosowanie niezaleznie od tego, czy
przetwarzanie odbywa sie w Unii (np. w
chmurze na serwerze w USA)

* Ochrong objete dane osob przebywajgcych w
Unii



* Rozszerzone obowigzki informacyjne
* Regulacja dotyczaca profilowania

e Koniecznosc przeprowadzenie analizy systemu
T

* Analiza ryzyka




Niemal wszystko jest przetwarzaniem danych
osobowych:

,Jakiekolwiek operacje wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktore
wykonuje sie w systemach informatycznych”

Kto moze przetwarzac¢ dane osobowe?



Umowa o powierzeniu przetwarzania danych
osobowych:

e powinna byc zawarta na pismie
e okresla cel i zakres przetwarzania

* podziat odpowiedzialnosci pomiedzy
administratorem danych a podmiotem
przetwarzajacym



Problemy z przekazywaniem danych
osobowych poza Europejski Obszar
Gospodarczy:

e panstwa zapewniajgce odpowiedni poziom ochrony
danych

* bezpieczne przystanie
* binding corporate rules
* Inne warunki i zasady charakterystyczne dla branzy IT



* dokumentacja ochrony danych osobowych
* polityka bezpieczenstwa

* instrukcja zarzgdzania systemem
informatycznym

 warunki techniczne i organizacyjne



* Rozporzadzenie zastepuje dyrektywe o
prywatnosci i tgcznosci elektronicznej oraz
prawo krajowe — ustawe o swiadczeniu ustug
drogg elektroniczng i prawo
telekomunikacyjne

e Zapewnienie spojnosci z innymi politykami i
przepisami UE, w tym RODO



* Ujednolica w catej UE zasady przetwarzania
danych tgcznosci elektronicznej

* Rozszerza ochrone na wszelkie dane ustug
tagcznosci elektronicznej wszystkich
uzytkownikow koncowych, w tym firmy



* Obejmuje zatem wtasciwie kazdg ustuge, w
trakcie ktorej sg przetwarzane dane dot.
urzgdzenia, metadane lub tresci

* Nowe ustugi IT objete e-privacy np. OTT

* Na grunt tgcznosci elektronicznej przenosi
rezim wynikajgcy z RODO, m.in. kwestie zgody



* Podstawowgq przestankg przetwarzania bedzie
zgoda™

* Metadane — gdy jest to niezbedne lub zgoda
* Tresci — zasadniczo wytgcznie za zgoda

e *por. ABI Expert nr 2(3) 2017, B. Fischer, M.
Mazewski, Zgoda na podstawie  projektu
rozporzadzenia e-privacy



e Znacznie rozszerzone obowigzki informacyjne
wobec uzytkownikow koncowych

* Koniecznosc¢ informowania uzytkownikow co 6
miesiecy o prawie do cofniecia zgody



 Pomiar odbiorcow ustug IT w sieci, wytgcznie
przez dostawce konkretnej ustugi

 Pomiar odbiorcéw przez podmioty trzecie, np.
Google Analitics wytacznie za ich zgoda



* Obowigzek dla producentow oprogramowania
wprowadzenia modyfikacji umozliwiajgcej
udzielenie zgody w sposob scentralizowany

* Domyslne ustawienia w aplikacjach regulujgce

globalnie zasady akceptacji cookies i ustawien
prywatnosci



* Obowigzek uzyskania zgody osoby fizycznej, w
tym przedsiebiorcy, na umieszczenie jej w
spisie

* W zakresie umieszczenia danych osob
prawnych w spisie — system opt - out



* Przesytanie komunikatow do celow
marketingu bezposredniego do osob
fizycznych, w tym przedsiebiorcéw — opt-in

* Przesytanie komunikatow do celow
marketingowych do osob prawnych

pozostawiono do decyzji poszczegolnych
krajow UE
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